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Rappel sur le protocole ARP

● Utilisé pour associer les 

adresses IP du réseau local avec 

des adresses MAC

● Système de requêtes/réponses



Exemple d’échange ARP

● Utilisé pour associer les adresses IP du 

réseau local avec des adresses MAC

● Système de requêtes/réponses

Adresse IP Adresse Mac

192.168.56.100 08:00:27:fe:19:cd

192.168.56.102 08:00:27:c2:00:e8



Empoisonnement ARP - ARP Poisoning

Envoyer des réponses ARP 

usurpés afin de d'être 

considéré comme le 

destinataire légitime



Empoisonnement ARP - ARP Poisoning

Adresse IP Adresse Mac

10.0.0.3 cc:cc:cc:cc:cc:cc

10.0.0.7 aa:aa:aa:aa:aa:aa

Adresse IP Adresse Mac

10.0.0.3 cc:cc:cc:cc:cc:cc

10.0.0.1 bb:bb:bb:bb:bb:bb

Tables ARP d’Alice et Bob avant empoisonnement



Empoisonnement ARP - ARP Poisoning

Adresse IP Adresse Mac

10.0.0.3 cc:cc:cc:cc:cc:cc

10.0.0.7 cc:cc:cc:cc:cc:cc

Adresse IP Adresse Mac

10.0.0.3 cc:cc:cc:cc:cc:cc

10.0.0.1 cc:cc:cc:cc:cc:cc

Tables ARP d’Alice et Bob avant empoisonnement



Place à la démo !



Questions


